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Outline

Some Layer 2 & 3 security 

Best Practices

▪ Secure Management ( 

Management Zone, https, ssh, 

…) 

▪ Port-Security

▪ VACL

▪ DHCP Snooping

▪ DAI

▪ IP Source Guard

▪ VLAN hopping

▪ Root Guard & BPDU Guard

▪ SSH

▪ Layer 3 Security ...
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VLAN Overview

• Segmentation

• Flexibility

• Security

3rd floor

2nd floor

1st floor

SALES HR ENG

A VLAN = A broadcast domain = Logical network (subnet) 

Some Layer 2 & 3 security Best Practices / VLANING



Some Layer 2 & 3 security Best Practices / VLANING

VLAN Configuration Steps

• Enable VTP (optional)

• Enable trunking

• Create VLANs

• Assign VLAN to ports



Some Layer 2 & 3 security Best Practices

نخواهدلطفازخالیزیرمطالبیادآوری،2لایهدرامنیتموضوعبهشدنواردازقبل

:بود

1. Physical Security

2. Passwords (Service Password-encryption)

3. Different privilege levels

4. Grant remote access only to those who absolutely need it

5. Preventing CAM overflow attacks with port security



Some Layer 2 & 3 security Best Practices / Port Security

سوئیچینگعملیات(Packet Forwarding)

حملهکهزمانیMAC floodingبستهتمامی،سوئیچحافظهشدنپراثردرشود،میانجام

غیرسوئیچهایپورتتمامبهBroadcastهایبستهمانندسوئیچتوسطشدهدریافتهای

.(Flooding)شودمیارسالکنندهدریافتپورتاز

شودمیباعثشبکه،وریبهرهوسرعتمحسوسوناگهانیآوردنپایینضمنحملهاین

.باشدفراهمسوئیچهایپورترویبراطلاعات(Sniff)شنودامکان



Some Layer 2 & 3 security Best Practices / Port Security

پیکربندینحوهPort Security:

Switch(if-config)# switchport mode access

Switch(if-config)# switchport port-security

Switch(if-config)# switchport port-security
• Aging

• Mac-address

• Maximum

• violation



Some Layer 2 & 3 security Best Practices / Port Security

پیکربندینحوهPort Security:

:1نکته

Switch(if-config)# switchport port-security mac-address

:2نکته

• H.H.H

• sticky

• Protect (Drops packet)

• Restrict (Drops packet / snmp trap)

• Shutdown (Error disable / snmp trap)

Switch(if-config)# switchport port-security violation



Some Layer 2 & 3 security Best Practices / Port Security

Port Security Monitoring:

استفادهزیردستورازتوانمیSecureهایپورتوضعیتمانیتورینگوبررسیمنظوربه

:کرد

Switch# show port-security interface

:مهمنکته

:کرداستفادهتواننمیزیرحالتچهاردرراPort-Securityپیکربندی

1. Trunk Ports

2. Ports placed on etherchannel

3. Destination SPAN port

4. 802.1 x ports



Some Layer 2 & 3 security Best Practices / Filtering inter-VLAN Traffic

تصور،خلافبرACLدستوراتاعمالبرایهمیشههاPermitیاDenyمیبلکهروندنمیکاربه

ایننتیجهخصوصدرگیریتصمیموخاصترافیکنوعیک(Mark)کردنآشکاربرایآنهاازتوان

.کرداستفادهتحلیلوتجزیه

یکداخلدرموجودهایکلاینتاطلاعاتترافیکآنالیزودسترسیکنترلبرایVLANابزاریازباید

VLANنامبه Access-ListیاVACLکرداستفاده.



Some Layer 2 & 3 security Best Practices / Filtering inter-VLAN Traffic

Switch ( config )# ip access-list extended No_123_contact

Switch ( config-ext-nacl )# permit ip 172.10.10.0 0.0.0.3 172.10.10.0 0.0.0.255

VACL Configuration

ردموترافیککنندهمشخصیاکنندهفیلترنقشفقطاینجادرPermitکلمهوجودبافوقACL:نکته

بقیهبا3-172.10.10.1شبکهآدرسدارایهایکلاینتبیناطلاعاتتبادلازممانعتهدفبامانظر

172.10.10.0آدرسباشبکهدرموجودهایکلاینت / زیرپیکربندیقالبدروادامهدرکهداردرا24

:آمدخواهدکمکبه

Switch ( config )# vlan access-map No_123 10

Switch ( config-access-map )#match ip address No_123_contact

Switch ( config-access-map )#action drop

Switch ( config-access-map )#vlan access-map No_123 20

Switch ( config-access-map )#action forward

Switch ( config )# vlan filter No_123 vlan-list 100



Some Layer 2 & 3 security Best Practices / Filtering inter-VLAN Traffic

VACL notes : 

 VACLs run from top to bottom.

 VACLs have an implicit deny at the end.

 Only one VACL can be applied to a VLAN.

 Use sequence number so you can edit the VACL.

 If there is an ACL and VACL on a L3 interface, at first the VACL will be 

processed then ACL.



Some Layer 2 & 3 security Best Practices / DHCP Snooping

DHCP SNOOPING
آسیب پذیری از ناحیه عملکرد

سرور جعلی بروز DHCPیک 

.می کند

 عملکردDHCP SNOOPING

ان میفایروالمشابه عملکرد یک 

DHCPها و سرور های کلاینت

.جعلی است



Some Layer 2 & 3 security Best Practices / DHCP Snooping

DHCP SNOOPING configuration

 فعال سازیDHCP Snooping درGlobal Mode:

Sw1(config) # ip dhcp snooping vlan <vlan ID>

 مشخص نمودنTrust Port متصل به سرورDHCPمعتبر در داخل شبکه.

Sw1(config-if) # ip dhcp snooping trust

بررسی وضعیت
sw1 # show ip dhcp snooping



Some Layer 2 & 3 security Best Practices / DHCP Snooping

DHCP SNOOPING configuration …

 شبکه متصل به سرور پورتتعیین نرخ مجاز دریافت درخواست آدرس بر رویDHCP:

Sw1(config) # interface fa 0/10

Sw1(config-if) # ip dhcp snooping limit rate <1-2048>



Some Layer 2 & 3 security Best Practices / DAI

Dynamic ARP Inspection ( DAI )

حملهبامقابلهجهتابزاریARP cache poisoningیاARP Spoofingاجرایبهمنجرنهایتاکه

MANحمله in the middleمیشود.

کهآنجاازDAIجدولازDHCP snoopingتااستلازمبنابرایننمایدمیاستفادهخودعملکردبرای

DHCPمکانیزم،DAIپیکربندیازقبل Snoopingباشدشدهفعال.

مکانیزمDAIبصورتکههاییپورترویبرUntrustedدرهابستهارزیابیبهنسبتشوندپیکربندی

Ingress)ورودهنگام buffer)کردخواهدعمل.



Some Layer 2 & 3 security Best Practices / DAI



Some Layer 2 & 3 security Best Practices / DAI

Switch (config) # ip arp inspection vlan < VLAN ID >

Switch (config) # interface fast 0/9

Switch (config-if) # ip arp inspection trust

بصورتراپورتیبخواهیممااینکهمگردارندقرارUntrustedموددرهاپورتتمامفرضپیشبصورت(1نکته•

Trustکنیممشخص.

تماموUntrustموددرهاکلاینتبهمتصلهایپورتتمام،DAIپیکربندیدرمیکندتوصیهسیسکو(2نکته•

.گیرندقرارTrustموددرEther-Channelبهمربوطهایپورتجملهازدیگرهایسوئیچبهمتصلهایپورت

DAI configuration



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

Enable Password and password encryption.

ازاستفادهEnable SecretبجایEnable password

باشدهتنظیمپسووردEnable secretبرEnable passwordدارداولویت.

برایEncryptدرموجودهایپسووردسایرنمودنRunning configدستورازتوانمی

Service Password-encryptionنموداستفاده.

متدEncryptionدستوردرEnable SecretازService password-encryptionاستترقوی.

Enable secret -> MD5

Service password-encryption -> Vigener cipher



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

Enable Password and password encryption.
پسوردهایکاراکترتعدادحداقلانتخابدرمحدودیتتعیین.

Router(config) # Security password min-length < 0 – 16 >

باشداعدادوحروفازمخلوطیبایدپسورد.

عبارتانتهایوابتدادرنهشونداستفادهعبارتوسطدرشدهانتخاباعداداستبهتر.

MD5کندمیتبدیلبیتی128مقداریکبهراکاراکتررشتهیککهاستایمننیمهرمزنگاریالگوریتمیک.

پسوردکشفهایروشازیکیMD5ازاستفادهRainbow Tableمیباشد.

ازاستفادهSALTشدنرتمقاومباعث،پسوردعبارتابتدایبهرندومبصورتبیتتعدادینمودناضافهو

BruteوDictionaryهایروشمقابلدرپسوردعبارت Forceگرددمی.



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

NTP ( Network Time Protocol )

ازاستفادهNTPموجبهاسوئیچوهاروتررویبرزمانسازییکسانو

.شودمیSyslogسروردرشدهثبتاطلاعاتدقتواعتبارافزایش

عملیاتهمچنینReplicationهایسروربینDomain controller،بهره

Digitalهایسرویسازبرداری Certificateهایسرویسعملکردصحتو

Accountingتهوابستجهیزاتزمانیبودنهمسانوبودندقیقبهشدیدا

.است

هایبستهNTPنوعازو123شمارهپورتبرمبتنیUDPباشندمی.



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

Stratum 0 : Atomic Clock

Stratum 1 : Master Time server

Cisco Router

NTP ( Network Time Protocol )



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

NTP ( Network Time Protocol )

همیشهNTP Server123شمارهپورترویبرپیامارسالباUDP،وضعیتآخرینطرفهیکبصورت

ظیمتنراخودداخلیساعتاطلاعاتایناساسبرهاکلاینتورساندههاکلاینتاطلاعبهرازماناطلاعات

.نمایندمی

پروتکلامنیتNTPطریقازبایدACLمکانیزمکهپروتکلاین3نسخهازاستفادهوAuthenticationرا

.گرددفراهمنمایدمیپشتیبانی



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

NTP ( Network Time Protocol )

زمانتنظیمومشاهدهبهمربوطدستوراتبرخی(Enable Mode):

Router1 # show clock

Router1 # clock set 10:00:00 may 31 2016

بهروتریکتبدیلجهتNTP master(روتربرایفقط):

Router1(config) # clock timezone IRTS 3 30

Router1(config) # ntp master

Router1(config) # ntp authenticate

Router1(config) # ntp authentication-key 1 md5 XXXXXXXXX



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

NTP ( Network Time Protocol )
تنظیمNTPکلاینترویبر:

ntp authenticate

ntp authentication-key 1 md5 XXXXXXXXXXXXXXXX 7

ntp trusted-key 1

ntp server 192.168.9.20 key 1 prefer

پروتکلعملکردبررسیNTP:

Router1 # debug ntp event

Router1 # show ntp status

Router1 # show ntp association



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

Telnet and SSH

Telnetانتقالآنمشکلبزرگترینکههاستسوئیچوهاروتردورراهازمدریتجهتارتباطیپروتکلی

Userجملهازاطلاعات nameوPasswordبصورتClear Textباشدمی.

Secure ShellپرتکلهمانیاSSH،ازترایمنروشTelnetرمزبصورتراهادادهعمل،درکهباشدمی

.کندمیمنتقلشده

ازاستفادهبرایSSHدادقراراستفادهموردمیتوانرازیرمتددو:

.1Local database on the router

.2Authentication via AAA



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

Telnet and SSH

:SSHپروتکلبندیپیکر

Router1 (config) # line vty 0 4

Router1 (config-line) # login local

Router1 (config-line) # transport input ssh

Router1 (config) # username apa privilege 15 secret ramz

Router1 (config) # ip domain-name cert.um.ac.ir

Router1 (config) # crypto key generate rsa



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

Telnet and SSH
:(ادامه)SSHپروتکلبندیپیکر

Router1 (config) # ip ssh ?

Authentication-retries وروددرسعیمرتبهتعداد

Maxmaxstartups همزمانکاربرانتعداد

:SSHارتباطدرمحدودیتایجاد

Router1 (config) # line vty 0 4

Router1 (config-line) # access-class 1 in



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

BANNER ( MOTD, EXEC, Login )

استحجتاتمامورسانیاطلاعنوعیبنرپیکربندیوطراحی.

ادرهصحکمازاندتوانستهروترمالکیتازاطلاععدمخصوصدراستدلالباایرایانهجرایممجرمانبرخی

.شوندتبرئه

بنرمختلفانواع(Banner):

1. MOTD banner ( Message of the day )

2. Login banner ( after MOTD before Exec )

3. Exec Banner ( After successful login )



Some Layer 2 & 3 security Best Practices / Layer 3 Security 

BANNER ( MOTD, EXEC, Login )

Delimiting)آغازینکاراکترعنوانبهC^:نکته Character)باشدمیتواندکاراکتریهر.
banner exec ^C .شودمیدادهنمایشورودازبعد:نکته
===============================

Ferdowsi Uni. APA lab.

(exec Banner)

===============================

hostname: $(hostname).$(domain)

VTY Line: $(line)

^C
banner login ^C .شودمیدادهنمایشورودازقبل:نکته
----------------------------

+ Welcome back (login_B)+

----------------------------

^C

banner motd ^C

***********************************************

* Message of the day *

***********************************************

^C



Some Layer 2 & 3 security Best Practices / SPAN Operation And Config

یکاتصالامکاننمودنفراهممنظوربهNetwork Analyserهمهترافیکبتوانیمتااستنیازشبکه،به

یا

دارایکهپورتیبه.کنیمهدایتمشخصپورتیکسمتبهراسوئیچچندیایکهایپورتازتعدادی

SPANاصطلاحاباشدخاصیتیوویژگیچنین Portگوییممی.



Some Layer 2 & 3 security Best Practices / SPAN Operation And Config

Span Port Types :

 Local SPAN

 VLAN-Based SPAN (VSPAN) or Remote SPAN (RSPAN)

تعدادSessionاجرایبرایهمزمانهایSPAN portتوانندمیکهداردبستگیسوئیچمدلوتوانبه

.برسدهمهمزمانSessionچهاروشصتبهحتی



Some Layer 2 & 3 security Best Practices / SPAN Operation And Config

 Local SPAN

Switch (config)# monitor session 1 source interface fast 0/1 – 3

Switch (config)# monitor session 1 destination interface fast 0/4

وضعیتمانیتورینگجهتSPANکرداستفادهزیردستورازتوانمی:

Switch # show monitor



Some Layer 2 & 3 security Best Practices / SPAN Operation And Config

 VLAN-based SPAN ( VSPAN ) or Remote SPAN ( RSPAN )

:نماییمایجادSPANپورتترافیکتبادلبرایاختصاصیVLANیکاستلازمابتداRSPANپیکربندیبرای

Source Switch :

Switch (config)# vlan 30

Switch (config-vlan)# remote-span

Switch (config)# monitor session 1 source interface fast 0/1 – 3

Switch (config)# monitor session 1 destination remote vlan 30 reflector-port fast 0/24

Destination Switch :

Switch (config)# monitor session 1 source remote vlan 30

Switch (config)# monitor session 1 destination interface fast 0/10



Some Layer 2 & 3 security Best Practices / SPAN Operation And Config

: Destinationو Sourceهای پورتمربوط به انتخاب ملاحضاتبرخی 

Source span ports

• A source port can be monitored in multiple , Simultaneous SPAN sessions.

• A source port can be part of an ether-channel.

• A source port can not be  configured as a destination.

• A source port can be any port type-Ethernet, Fast Ethernet, Gigabyte Ethernet, …

Destination span port

• A destination port can be any port type-Ethernet.

• A destination port can participate in only one SPAN session.

• A destination port can not be  configured as a source SPAN port.

• A destination port can not be part of an ether-channel.

• A destination port doesn’t participate in STP, CDP, VTP, PAGP, LACP or DTP.



Some Layer 2 & 3 security Best Practices / IP Source Guard

IP Source Guard

آدرسازکلاینتیکمجازغیربرداریبهرهازممانعتمنظوربهIPگیردمیقراراستفادهمورددیگرکلاینت.

IP source guardهمانندهمDAIدیتابیسازDHCP Snoopingنمایدمیاستفاده.

طریقازتنهاشبکههایکلاینت،سوئیچرویبرویژگیاینپیکربندیبادیگرتعبیربهIP Addressازشدهارائه

،دستیبصورتشبکهآدرستنظیمصورتدروبودخواهندشبکهبهاتصالبهقادرDHCPسرویسسوی

.شدخواهدقطعشبکهازارتباطشان



Some Layer 2 & 3 security Best Practices / IP Source Guard

IP Source Guard configuration:

Switch (config) # ip dhcp snooping vlan <vlan 10>

Switch (config) # ip dhcp snooping information option

Switch (config) # interface gig 1/1

Switch (config-if) # ip verify source



Some Layer 2 & 3 security Best Practices / Root Guard / BPDU Guard

ROOT Guard
جعلیبستهارسالطریقازحملهاجرایSTP BPDU

Superiorیا BPDUاهسوئیچمحاسباتکهنحویبه

Rootانتخابدر Portشودمختل.



Some Layer 2 & 3 security Best Practices / Root Guard / BPDU Guard

ROOT Guard

گرددمیاستفادهمفیدوکارآمدبسیارابزاردوازحملهاینمقابلدردفاعمنظوربه:

1. Root Guard

2. BPDU Guard

Bridgeباسوئیچ،STPعملکردبهمربوطپروسهدر• IDنقشکوچکترRoot Bridgeدر.کردخواهداحرازرا

Bridgeمحاسبه IDارتباطی،باندپهنایجملهازمختلفیهایپارامترومقادیرPriorityوMACگذارتاثیرسوئیچ

.بودخواهند

Rootمکانیزم• Guardگرددمیفعالسوئیچهایاینترفیسسطحدر.

Switch(config)# interface fa 0/24

Switch(config-if)# spanning-tree guard root



Some Layer 2 & 3 security Best Practices / Root Guard / BPDU Guard

ROOT Guard

مکانیزباشدهمحافظتپورترویبرصورتیکهدرRoot GuardبستهیکBPDUباPriorityشنیدهکوچکتر

تحریکازجلوگیریباعثوبردهroot-inconsistentحالتواردراشبکهپورتآنسوئیچحالتایندرشود،

.شدخواهدSTPپروسه

بصورتسوئیچهایپورتصورتیکهدرPort FastبجایشودمیپیشنهادباشندشدهپیکربندیRoot Guard

BPDUدفاعیمکانیزماز Guardبستهاگرحالتایندر.شوداستفادهBPDUشدهمحافظتپورترویبر

.شدخواهدبردهerr-disableوضعیتبهسوئیچتوسطفورامذکورپورتشود،شنیده

Switch(config-if)# spanning-tree bpduguard enable

سازیفعالبرایترسادهروشیکbpduguardمحیطدرزیردستورازاستفادهGlobal configاست:

Switch(config)# spanning-tree portfast bpduguard default



Questions ?
Thanks for your Attention


